
یانش امن مبانی را
حملات بندآوری خدمت-جاسوسی-جعل-بویش

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



-SNOOPINGو جاسوسیSNIFFINGبویایی 
SPOOFINGجعل

آغاز اکثر حملات با ادراک ترافیک شبکه
فرض بر حضور مهاجم در شبکة قربانی
استفاده از لبتاپ در رنج شبکه بی سیم قربانی-مثال
یا دسترسی به پی سی در شبکه سیمی

سادگی بویایی روی رسانة همگانی
 مانند بی سیمWiFiیا پیاده سازی اترنت
صرفا شنود جریان  بیت های عبوری

 در حالت دریافت هر بسته قرار دادنpromiscuous modeپذیرش تمامی بسته ها در کانال! نه نمی گوید
 استفاده ازtcpdump یاWiresharkجهت دریافت ترافیک



بویایی در شبکه های سوییچی

عدم سادگی بویایی در بسیاری از شبکه ها

اترنت جدید
تفاوت با جدش
اشتراکی-نبودن تکنولوژی شبکه رسانه
سوییچ شدن تمامی ارتباطات
عدم دریافت هیچ قاب اترنت با مقصد میزبان های دیگر توسط مهاجم

 خودآموز بودن سوییچ های اترنت و تشکیل سریع جدول پیش فرستی؟forwarding

 سوییچ،  تخصیص درگاه منظور به میزبان مذکور۱با دریافت ترافیک میزبان الف روی درگاه
تخصیص دیگر پورت ها به طریق مشابه

عدم ارسال داده پورتی خاص به دیگر پرت ها به محض کامل شدن جدول پیش فرستی



بویایی در شبکه های سوییچی

وجود روش های متفاوت برای غلبة مهاجم بر مشکل سوییچ کردن
استفادة تمامی از جاسوسی

MAC cloning کپی کردن نشانیMACمیزبانی که قصد بویایی آن هست
 ادعای دارا بودن نشانیMAC

چگونه؟ با ارسال قاب های اترنت با همان نشانی
ضبط رکورد منظور در سوییچ و ارسال تمامی ترافیک قربانی به روی ماشین شما.

با فرض دانستن نشانی
 امکان دریافت آن با درخواست هایARPکه هدف برای تمامی میزبان ها در قطعه شبکه ارسال می کند  .

حذف برچسب شما از سوییچ به محض ارتباط دوباره صاحب اصلی نشانی مک: عامل پیچیدة دیگر
 نیاز به تکرار مداوم مسموم سازی جدول سوییچswitch table poisoning

روش دیگر
اندازة محدود جدول سوییچ و خفه کردن سوییچ با قاب های فریم با نشانی مبدا جعلی
عدم درک سوییچ از جعلی بودن نشانی های مک و ضبط آنها تا پر شدن جدول
حذف مدخل های قدیمی تر جهت جانشانی مک های جدید
به دلیل عدم وجود مدخل برای میزبان هدف، همه پخشی ترافیک

 سیل مکMAC flooding

تبدیل اترنت به رسانة اشتراکی پنجاه و چند سالة پیش



بویایی در شبکه های سوییچی

راه دیگر به جای گیج کردن سوییچ
هدف قرار دادن میزبان ها مستقیما با حملة جاسوسی ارپ یا مسموم سازی ارپARP spoofing  یاARP poisoning

 ارپ پروتکل یاور رایانه جهت یافتن نشانی : یادآوریMAC متناظر با نشانیIP

ارپ فراهم ساز جدول نگاشت آی پی به مک تمامی میزبان های در ارتباط با ماشین
جدول ارپ

هر مدخل دارای زمان زندگی حدود دقایق
حذف مواردی که زمان زندگی به صفر برسد
 تمامی ارتباطات در درجة نخست نیازمند جستجوی ارپ

بدنبال نشانی مک میزبانی با آی پی مشخص
مهاجم به محض دیدن درخواست ارپ برای میزبان دیگر، پاسخ به درخواست دهنده
به دلیل سادگی و بی حافظگی پیاده سازی ارپ

امکان ارسال پاسخ ارپ در زمان نبود هیچ درخواست  .
جدول ارپ آن را می پذیرد  .

مهاجم دریافت کنندة ترافیک بین دو طرف در ارتباط با عامل ترفند مذکور برای هر دو
 سپس ارسال قاب ها برای نشانی های صحیح مک

پیاده سازی نشسته در میانMITM 

امکان دریافت ترافیک بین دو میزبان



(فارغ از ارپ)جعل 

ارسال بایت ها در شبکه با نشانی مبدأ غلطspoofingجعل 

نیاز به جعل بسته ها و دیگر ترافیک ها علاوه بر بسته های ارپ

SMTPمثال 
پروتکل متن محور مورداستفاده در همه  جا جهت ارسال ایمیل
امکان تغییر فرستنده در آن
ارسال تمامی پاسخ ها به نشانی مذکور
استفاده از ایمیل جهت ایمیل های طله

جعل ارپ در لایه پیوند داده

در لایة کاربردSMTPجعل 
به طریق اولی امکان جعل در هر لایه ای
 امکان ایجاد قاب اترنت، دیتاگرم آی پی یا بستهUDP

کفایت تغییر نامه نشانی مبدأ
عدم وجود راهی برای تشخیص دغل



(فارغ از ارپ)جعل 

چالشی تر بودن دیگر پروتکل ها
 مثلاTCP

میزبان ها اتصال تی سی پی حفظ حالت مانند شماره دنباله و تایید

سخت تر شدن جعل

بوییدن یا حدس شماره دنبالة صحیح: راه حل

 امکان استفاده از پروتکل های ساده تر برای آسیب مثلا استفاده از بسته هایUDPبرای حملات بندآوری خدمت



DNSجعل 

جهت درخواست ها و پاسخ هاUDPاستفاده از 

انتظار برای ارسال درخواست جستجو از طرف مشتری: همانند جعل ارپ
 رقابت با سیستم نام دامنه جهت تحویل پاسخ غلط
سعی بر نمایش آی پی موردنظر شما

بوییدن ترافیک کاربر

مشکلات

عدم امکان دیدن پیام در تمامی مواقع

عدم مفید بودن جعلی دی ان اس هنگام رویت تمامی ترافیک



DNSجعل 

راه دیگر
در صورت داشتن سرور نام محلی کاربر
ارسال تقاضا به سرور نام
سرور محلی جستجو از سطح بالاتر سرور نام
 پاسخ جعلی سریع مهاجم به درخواست بین سرورها
ذخیره نگاشت غلط در سرورهای محلی و تحویل آن به کاربران
 بیتی درخواست و پذیرش پاسخ در صورت تطبیق شناسه ۱۶ایراد شناسه
 مهاجم در صورت ندیدن درخواست

 مورد۶۵۵۳۶نیاز به حدس شناسه از بین

 نیاز به ارسال هزاران پاسخDNSدر زمان کم و بدون برانگیختن توجه



DNSجعل 

راه  ساده تر
حمله تولد
نیاز به چند نفر در کلاس داریم تا احتمال تولد دو نفر در یک روز بیشتر از پنجاه در صد باشد؟

؟
۲۳

وجود نگاشت بین ورودی و خروجی با : تعمیمn ورودی وkخروجی
به جای بررسی تطبیق تولد یک نفر بررسی، مقایسة همه با همه و هر تطبیق ممکن بین آنها

. درابتدای امر برای درخواست دامنه ای که قصد تغییرش را دارندDNSمهاجم ارسال صدها درخواست 

سرور نام محلی به دنبال حل درخواست ها با پرسش از سرور رده  بالاتر

ارسال فی الفور صدها پاسخ جعلی برای هر درخواست، پس از ارسال درخواست ها
تظاهر به پاسخ از سرور رده بالاتر و هر کدام دارای شناسه متفاوت
با مسموم کردن سرور نام محلی برای وب سایت خاص

دسترسی مهاجمان به ترافیک ارسالی به آن از طرف تمامی کاربران سرور نام
نشسته در میان: رله سازی دوبارة تمامی ارتباطات از طرف مشتری به سرور



حملة کامینسکی

بدتر شدن مراتب با مسموم سازی تمامی ناحیه به جای تک تارمانه
 معروف به حملهDNSدن کامینسکی
 درخواست جستجوDNS نشانی آی پیwww,cs,vu.nl

 با دریافت درخواست ارسال درخواست به سرور ریشه یا سرور سطح بالای نام دامنة.nl

غالبا مورد اخیر



حملة کامینسکی



حملة کامینسکی

عمل مهاجمان
ارسال درخواست جستجو برای زیردامنه غیرموجود در دامنه دانشگاه
عدم وجود زیردامنه، هیچ سرور نامی قادر به نگاشت نیست
 سرور نام محلی تماس با سرور نامTLD

 ارسال پاسخ های جعلی فراوان پس از ارسال درخواست ها همانند جعلDNS

 با این تفاوت که سرورTLDپاسخ را نمی داند   .
عدم انجام  جستجوی بازگشتی و پاسخ به سرور محلی برای تماس با سرور نام دانشگاه جهت تکمیل درخواست جستجو

امکان پاسخ سرورنام ها به سرور محلی
تنها مورد مغلوط سازی رکوردهای گلو به نشانی آی پی که آنها کنترل می کنند  .
مهاجم به مثابة نشسته در میانی برای هر سایت در دامنة دانشگاه

آسیب پذیری بسیاری از سرور های نام به نوع حمله
راه حل؟

 سختی تغییر پیام پروتکل ! افزودن طول شناسه؟ خیر: بیتی بودن شناسه۱۶یادآوریDNS

 معرفی تصادفی بودن در درگاه مبداUDP

 مهاجم نیاز به حدس شناسه و درگاه مبداUDP

DNSSEC
 مجموعه ای از گستر ش هایDNS



TCPجعل 

TCPپیچده تر بودن جعل 

حیحدر صورت تظاهر به آمدن قطعه تی سی پی از کامپیوتر دیگر نیاز به حدس شماره درگاه و شماره دنبالة ص

برقرار کردن اتصال جدید و تظاهر به شخصی غیر بودن در کامپیوتر دیگر: جعل اتصال
 ۱۹۹۴حملة کوین میتنیک به مرکز ابرمحاسبات سن دیگو در روز کریسمس

ورود داده در اتصال بین دو طرف و تظاهر به هر دو طرف مذکور: ربایش اتصال



مرکز محاسبات سن دیگو–جعل تی سی پی 

حمله در روز کریسمس؟

با شناسایی اولیه
 کامپیوتریX-terminalدر مرکز رابطه وثوق ماشین سرور دیگری در همان مرکز



مرکز محاسبات سن دیگو–جعل تی سی پی 



مرکز محاسبات سن دیگو–جعل تی سی پی 



برهم زنی

Denial-of-Serviceحمله به دردسترسی موسوم به حملات بند آوری خدمت 

دریافت داده ای بدون امکان رسیدگی به آن
در نتیجه غیرپاسخگو شدن

دلایل توقف پاسخ ماشین
خراب شدن

پینگ مرگ

پیچیدگی الگوریتمی
پرس وجو

خفه کردن
بمباران با دریایی از درخواست ها و پاسخ ها



حمله بندآوری خدمت

DoSخدمت بندآوری حملة 
بمباران تارمانه با پینگ و درخواست صفحه
بندآوردن و امکان از کار افتادن سرور
شب بات  ها

 حملة توزیع شدهDDoS

 تشکیل شده از هزاران رایانة مشتری

امکان از کار افتادن تارمانه یا غیرممکنی دسترسی کاربر به آن
پرهزینه برای مانه های تجارت الکترونیکی

عدم امکان خرید مشتریان با از کار افتادن مانه

آسیب بیشتر به شهرت مانه با هر چه طولانی تر بودن از کار افتادن مانه

عدم آسیب به اطلاعات یا نواحی دسترسی محدود سرور
امکان نابودی فیاوری برخط شرکت

 باج خواهیمعمولا همراه با تهدید و



حمله بندآوری خدمت و حملة بندآوری خدمت 
توزیعی

DDoSخدمت توزیع شدهبندآوری حملة 
استفاده از هزاران یا صدها رایانه جهت حمله به شبکه هدف

تهدیدی برای عملیات سیستم به دلیل  خاموش کردن نامحدود آن

بیشتر تارمانه ها تجربة چنین حمله ای
اطلاع از آسیب و خطرات آن و به دنبال آن تعریف ابزارهای جدید جهت جلوگیری از حملات بعدی
 گزارش آکامی۱۳۹۶بهار

 ۱۳۹۵افزایش سی درصدی نسبت به زمستان

افزایش استفاده از روش حمله به مسیریاب های غیرایمن و ابزارهای نصب و پخش جهت بزرگتر کردن حمله

 ۱۳۹۹سال
بزرگترین حمله تاریخ تا آن موقع

علیه خدمت وب امازون



حمله بندآوری خدمت و حملة بندآوری خدمت 
توزیعی

امکان استفاده از ابزارهای اینترنت اشیاء،  ابزارهای موبایلی
 ۱۳۹۵پائیز

شب بات میرای استفاده از حملات بندآوری توزیعی خدمت برای حمله به داین و امازون و ایربنب، نتفیلکس، توئیتر، نیویورک تایمز

 (  ۱۲۳۴۵مانند تنظیمات کارخانه مانند ادمین یا )هک کنندگان قادر به حدس رمزهای ابزارهای معمول

سپس ترتیب حمله به سرور داین

حمله بندآوری معمولا به شبکه مجزا اما در مورد داین حمله به پایگاه اتصال اینترنت در امریکا

انعکاس/گسترش حجم اطلاعات با روش های بزرگ سازی

سیاه کن!

استفاده از ب خ ت جهت انحراف ذهن و سپس وارد کردن بدافزار و ویروس یا دزدی داده

استفاده از گوشی های همراه

حملة با مبدا چینی استفاده از تبلیغات مخرب بار شده در کاربردهای همراه و مرورگرهای همراه به مثابة سازوکار حمله



حمله بندآوری خدمت و حملة بندآوری خدمت 
توزیعی

حمله دیگر با مبدا چین
علیه بستر توسعة نرم افزار گیت هاب

مشخصا به دو پروژة ضدسانسور چینی قرارگرفته در بستر

از نوع توپ بزرگ



انواع حمله بندآوری

TCP state-exhaustionحملات 
بدنبال تخریب تعادل بار، دیوار آتش ها،  سرور های کاربردی با تلاش بر مصرف جداول حال اتصال آنها

UDPسیل

 جعل بسته هایUDPبا سرعت بالا به درگاه های تصادفی هدف
 استفاده از بازه بزرگی از نشانیIPمبدا

 حملهSYN

 ارسال هزاران هزار بستهSYN به ماشین
با نشانی غلط آی پی مبدا

 تلاش ماشین بر پاسخ بهSYN-ACKچرا؟ نشانی غلط. ولی موفقیت آمیز نیست
درگیر شدن تمامی منابع ماشین



انواع حمله بندآوری

 حملهSYN

 ارسال هزاران هزار بستهSYN به ماشین



انواع حمله بندآوری

 سیلSYN

 ارسال هزاران بستةSYN به هدف ولی بدون پاسخ به هیچ یک از بسته های SYN-ACKبازگشتی

 هدف نیاز به بازه زمانی معین جهت دریافتSYN-ACKدر نتیجه غرق شدن و اتصالات موجود
راه حل ها

دور ریختن اتصالات نیمه باز حین رسیدن به محدودیت

 کوکی هایSYNاشداستفاده از الگوریتم خاص جهت تعیین شمراه دنبالة آغازین به طوری که سرور نیازی به ازبر کردن چیزی تا دریافت بستة سوم نداشته ب.
 بیتی۳۲شماره دنباله

 سیلICMP

 (جعلی)ارسال بسته اکو از طرف مهاجم به هدف با نشانی مبدا غلط

هدف پاسخ به نشانی که وجود ندارد و در نهایت رسیدن به حد بسته بر ثانیه ارسالی



انواع حمله بندآوری

Smurf
 ارسال تعداد زیادی پینگ از مهاجم به نشانی همگانی زیرشبکه
با نشانی مبدا آی  پی جعل شده ی هدف
تمامی زیرشبکه آغاز به ارسال پاسخ پینگ به هدف و مصرف منابع آن

 شبیه حملةfraggle ولی استفاده ازUDPبا هدف یکسان

پینگ مرگ
 شکستن پیامICMPجهت ارسال به هدف
 یکپارچگی قطعات پیام بزرگتری از اندزاه بیش و موجب شکست و زمین گیری سیستم

Teardrop

هم پوشا و آشفته و موجب بزرگتر شدن بارتحویلی به ماشین هدفIPارسال تعداد زیادی قطعات 
سیستم های عاملی قدیمی تر



انواع حمله بندآوری

Pulse wave
ارسال منظم و متناوب گروهایی تکراری از بسته ها به هدف

روز صفر 
از حملات توزیعی ممانعت که از تهدید پیش از تصحیح  هدف

Permanent

آسیب به سخت افزار. حمله ای که موجب خسارت به سیستم شود



انواع حمله بندآوری

Reflection and Amplification in DDoS Attacksانعکاس و بزرگ نمایی در حملات توزیعی  

 لایه انتقال و بستهUDP

امکان حقه به سرورهای قانونی جهت اجرای حملة انعکاسی به قربانی

 نفوذگر ارسال درخوسات با نشانی مبدا جعلی به خدمتUDPقانونی
پاسخ سرور به نشانی جعلی
انجام آن از تعداد زیادی سرور

مزایا

 (همه سرورهای قانونی)سخت شدن ماتع شدن از ارسال از فرستنده

امکان بزرگ کردن حمله با ارسال پاسخ های بزرگ به درخواست های کوچک

حملات بزرگ نمایی
رسیدن به ترابیت در ثانیه

ضرفا نیاز به توجه به خدمات دردسترس عموم با عامل بزرگ نمایی بزرگ
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اندازه گیری 
 حملات پروتکلی با بسته بر ثانیهpps

 حملات لایه کاربردی با درخواست بر ثانیهrps



راه های مقابله

Egress filtering
 دیوار آتش مانعِ بسته های خروجی نشانی هایIPنامتناظر با شبکه داخلی

امکان صرفا در لبه شبکه

Ingress Filtering

 فیلتر سازی تمامی ترافیک ورودی باIPداخلی

cloud-based DDoS protectionحفاظت ابر محور 
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